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En cumplimiento de la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de
datos personales” y sus decretos reglamentarios, el Centro de Consultoria para la Competitividad CCxC
Colombia S.A.S., pone en conocimiento de los Titulares de los Datos Personales suministrados por terceros
que estos seran tratados conforme a las pautas establecidas en esta politica de Privacidad y Tratamiento de
Datos Personales.

CCxC Colombia S.A.S., sociedad comercial identificada con NIT. 901.084.754-3, se encuentra comprometida
con la proteccion de los datos personales de todas las personas, por lo que manifiesta que garantiza los derechos
de la privacidad, la intimidad y el buen nombre en el tratamiento de los datos personales, y que actua bajo los
principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad.

El envio voluntario de sus datos por medio fisico o digital y la aceptacion de esta Politica, constituye para
CCxC Colombia S.A.S (en adelante la “Compafiia”), una manifestacion inequivoca que permite concluir de
forma razonable que usted otorgdé su AUTORIZACION expresa e informada para el tratamiento de los datos
personales alli contenidos por parte de la Compaiiia.

A. INTRODUCCION
La Constitucion Politica de Colombia consagra el derecho que tienen todas las personas a conocer, actualizar
y rectificar la informacion que exista sobre ellas en bases de datos o archivos de entidades publicas o privadas.
Igualmente, ordena a quienes tienen Datos Personales de terceros a respetar los derechos y garantias previstos
en la Constitucion cuando se recolecta, trata y circula esta clase de informacion.

La Compaiiia estd comprometida con el cumplimiento de la regulacion en materia de proteccion de Datos
Personales y con el respeto de los derechos de los Titulares de la informacion. Por esta razon, adopta la presente
Politica de Privacidad y Tratamiento de Datos Personales (en adelante, “La Politica”) de obligatoria aplicacion
en todas las actividades que involucren Tratamiento de Datos Personales y de obligatorio cumplimiento por
parte de La Compaiiia, sus Administradores, Colaboradores y los terceros con quien éste se relacione
contractual o comercialmente. El uso de los servicios o la contratacion de los servicios ofrecidos en nuestra
Plataforma (en adelante “los Servicios”) y/o la aceptacion expresa e inequivoca de la presente Politica, implica
la aceptacion de los Titulares de la presente Politica y su autorizacion para los usos y otros tratamientos que
aqui se describen.

Esta politica fue elaborada de conformidad con los articulos 15 y 20 de la Constitucion Politica de Colombia,
laley 1266 de 2008, 1a ley 1581 de 2012, el decreto 1377 de 2013 y el Decreto 1074 de 2015.

B. OBJETIVO
El objetivo de la presente Politica es garantizar los derechos que en virtud de la ley y la Constitucion Politica
tienen los Titulares de los Datos Personales, identificar las finalidades para las que seran tratados los Datos
Personales, asi como la definicion de los lineamientos para la atencion de consultas y reclamos de los Titulares
de los Datos Personales.

C. ALCANCE
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Esta Politica es de obligatorio y estricto cumplimiento por parte de la Compaiiia, sus directores,

administradores, colaboradores y los demas terceros que la representes, o con los que la Compaiiia tenga algiin
tipo de vinculo legal, comercial o convencional.

D. DEFINICIONES
Los términos aqui definidos serdn usados a lo largo del presente documento y su significado serd el que se

establece a continuacion: Las palabras y términos que se definen a continuacion tendran estos significados:

Autorizacion: consentimiento previo, expreso ¢ informado del Titular del dato para llevar a cabo el
Tratamiento. Esta puede ser i) escrita; ii) verbal o; iii) conductas inequivocas que permitan concluir
de forma razonable que el Titular aceptd el Tratamiento de sus datos.

Aviso de privacidad: es una de las opciones de comunicacion verbal o escrita que brinda la ley para
darle a conocer a los titulares de la informacion, la existencia y las formas de acceder a las politicas
de tratamiento de la informacién y el objetivo de su recoleccion y uso.

Base de Datos: conjunto organizado de Datos Personales que sean objeto de Tratamiento, electrénico
0 no, cualquiera que fuere la modalidad de su formacion, almacenamiento, organizacion y acceso.
Consulta: solicitud del Titular del Dato Personal, de las personas autorizadas por éste, o las
autorizadas por ley, para conocer la informacion que reposa sobre él en las Bases de Datos de la
Compaiiia.

Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales, determinadas o determinables.

Dato Personal Privado: dato que por su naturaleza intima o reservada solo es relevante para el Titular.
Dato Personal Publico: dato calificado como tal segiin los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados, privados o sensibles. Por ejemplo: los datos
contenidos en documentos publicos, registros publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva, los relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Son publicos
los Datos Personales existentes en el registro mercantil de las Camaras de Comercio.

Asimismo, son datos publicos, los que, en virtud de una decision del Titular o de un mandato legal, se
encuentren en archivos de libre acceso y consulta. Estos datos pueden ser obtenidos y ofrecidos sin
reserva alguna y sin importar si hacen alusion a informacion general, privada o personal.

Dato personal semiprivado: dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas, o a la sociedad en general. Por ejemplo: el dato referente al cumplimiento e incumplimiento
de las obligaciones financieras o los datos relativos a las relaciones con las entidades de la seguridad
social.

Dato personal sensible: dato que afecta la intimidad de la persona o cuyo uso indebido puede generar
su discriminacion. Por ejemplo: aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, datos relativos a la salud, a la vida sexual y los
datos biométricos (huellas dactilares, iris, etc), entre otros.

Encargado del Tratamiento: persona natural o juridica que realiza el Tratamiento de datos por cuenta
del Responsable del Tratamiento.
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o Fuente de Datos: persona, entidad u organizacién que recibe o conoce Datos Personales de los
Titulares de la informacion, en virtud de una relacion comercial, o de servicio, o de cualquier otra
indole y que, en razon de una autorizacion legal o del Titular, suministra esos Datos a un Operador de
Informacidn, el que a su vez los entrega al usuario final. La Fuente de Datos responde por la calidad
de los Datos suministrados al Operador la cual, e cuanto tiene acceso y suministra informacion
personal de terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstas para
garantizar la proteccion de los derechos del Titular de los Datos.

e Habeas Data: derecho que tiene toda persona de conocer, actualizar y rectificar la informacion que se
haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

e Operador de Informacién: persona, entidad u organizacion que recibe de la Fuente datos personales
sobre varios Titulares de la informacion, los administra y los pone en conocimiento de los usuarios.
Por tanto el Operador, el cuanto tiene acceso a informacion personas de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccion de los
derechos del Titular de los Datos. Salvo que el Operador sea la misma Fuente, este no tiene relacion
comercial o de servicio con el Titular y por ende no es responsable por la calidad de los Datos que le
sean suministrados por la Fuente.

e Reclamo: solicitud del Titular del dato o las personas autorizadas por éste o por la ley para corregir,
actualizar o suprimir sus Datos Personales o cuando adviertan que existe un presunto incumplimiento
del régimen de proteccion de datos.

o Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Requisito de procedibilidad: paso previo que debe surtir el Titular antes de interponer una queja ante
la Superintendencia de Industria y Comercio. Este consiste en una reclamacion directa al Encargado o
Responsable de sus Datos Personales.

o Titular del dato: significa la persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: cualquier operacion o conjunto de operaciones sobre Datos Personales como, la
recoleccidn, el almacenamiento, el uso, la circulacion, transferencia, transmision, actualizacidon o
supresion de los Datos Personales, entre otros.

El Tratamiento puede ser nacional (dentro de Colombia) o internacional (fuera de Colombia).

e Transmision: Tratamiento de datos personales que implica la comunicacidon de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

o Transferencia: Tratamiento de Datos Personales que tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, envia los Datos Personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

e Usuario: persona natural o juridica que puede acceder a informacion personal de uno o varios Titulares
de la informacién suministrada por el operador o por la fuente, o directamente por el Titular de la
informacién. El usuario, en cuanto tiene acceso a la informacion personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccion de los
derechos del Titular de los Datos.

E. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
En el desarrollo, interpretacion y aplicacion de la presente Politica, se aplicaran los siguientes principios:
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F.

Legalidad: El tratamiento de datos personales es una actividad reglada que debe sujetarse a lo
establecido en la ley y en las demas disposiciones que la desarrollen.

Finalidad: El tratamiento de datos personales debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la ley, la cual debe ser informada al Titular.

Libertad: El tratamiento de datos personales solo puede ejercerse con el consentimiento, previo,
expreso ¢ informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Veracidad o calidad: La informacioén personal sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible, en este sentido, se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Transparencia: En el tratamiento de datos personales debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Acceso y circulacion restringida: El tratamiento de datos personales esta sujeto a los limites que se
derivan de la naturaleza de los mismos, de las disposiciones de ley y la Constitucion. En este sentido,
su tratamiento solo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas
en ley. Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los Titulares o terceros autorizados conforme a la ley.
Seguridad: La informacion personal sujeta a tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la ley, se debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el tratamiento, pudiendo
solo realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley y en los términos de la misma.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES

La Compaiiia realizara el Tratamiento de los Datos Personales de acuerdo con las condiciones establecidas por

el Titular, la ley o las entidades publicas para el cumplimiento de las actividades propias de su objeto social.
El Tratamiento de los Datos Personales se podra realizar a través de medios fisicos, automatizados o digitales

de acuerdo con el tipo y forma de recoleccion de la informacion.

G. FINALIDADES
La Compaiiia también podra tratar los Datos Personales, entre otros, para los siguientes fines:

Ejercer su derecho de conocer de manera suficiente al Titular con quien se propone entablar relaciones,
prestar servicios y valorar el riesgo presente o futuro de las mismas relaciones y servicios.

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y post
contractual con la Compaiiia, respecto de cualquiera de los Servicios ofrecidos por ésta, que haya o no
adquirido o respecto de cualquier relacion negocial subyacente que tenga con ella, asi como dar
cumplimiento a la ley colombiana o extranjera y a las ordenes de autoridades judiciales o
administrativas.
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Validar y verificar la identidad del cliente para el ofrecimiento de productos y servicios, asi mismo
para compartir la informacion con diversos actores del mercado.

Utilizar los Datos Personales para propositos de comercializacion y publicidad.

Establecer, mantener y terminar una relacion contractual.

Enviar informacion de campafias comerciales actuales y futuras, promocion de productos y servicios
tanto propios como de terceros, y demds comunicaciones necesarias para mantener comunicado y
enterado al cliente a través de: llamada telefonica, mensaje de texto, correo electronico, entre otros.
Ofrecer y prestar productos o servicios a través de cualquier medio o canal de acuerdo con el perfil del
cliente y los avances tecnoldgicos.

Suministrar informacion comercial, legal, de productos, de seguridad, de servicio o de cualquier otra
indole.

Recibir, verificar, evaluar y filtrar las solicitudes de créditos a través de un analisis de riesgo crediticio
y viabilidad financiera;

Responder a solicitudes de autoridades judiciales o administrativas competentes, procurando en todo
caso divulgar solo la informacion pertinente y necesaria para dar respuesta a la respectiva solicitud.
Guardar la informacién suministrada en las bases de datos de la Compaiiia por un periodo de
conservacion que no exceda del necesario para alcanzar la finalidad para la cual se han recolectado.
Comunicar ofertas, descuentos o promociones de productos o servicios propios.

Hacer seguimiento y gestionar los cobros y colocaciones de recursos.

Contactar al Titular de los Datos Personales por diferentes medios para realizar encuestas de
satisfaccion respecto de los productos y servicios ofrecidos por la Compaiiia.

Realizar estudios e investigacion de tendencias de mercado, acciones de inteligencia de negocios.
Atender las solicitudes relacionadas con ventas, estado de orden de compra y servicio al cliente.
Gestionar las consultas, quejas y reclamos presentadas por los Titulares de Datos Personales, respecto
de los servicios y productos ofrecidos por la Compaiiia.

Gestionar transacciones electronicas con pasarelas de pago.

Realizar el proceso de seleccion y vinculacion del proveedor o contratista con la Compaiiia, generando
el desarrollo de los procedimientos internos.

Cumplir con las obligaciones de prevencion y lavado de activos y financiacion del terrorismo;
Registrar, almacenar y actualizar la informacion de los Datos Personales en sus Bases de Datos, asi
como los archivos que contengan Datos Personales y que han sido cargados a la Plataforma por el
Titular;

Autorizar la exportacion de los datos personales para identificar fallos en la plataforma e investigar las
causas de los errores que se presenten en la plataforma.

Realizar actividades de mercadeo, ventas y promocionales, telemarketing (mercadeo telefonico),
servicio al cliente, ofrecer productos y servicios, actividades de activacion de marca, premios y
promociones, directamente o a través de terceros derivados de alianzas comerciales o de cualquier
vinculo

Implementar estrategias de relacionamiento con clientes, proveedores, accionistas y otros terceros con
los cuales la Compatfiia tenga relaciones contractuales o legales;

Realizar invitaciones a eventos, mejorar servicios y materiales ofrecidos y servicios u ofertar nuevos
materiales, y todas aquellas actividades asociadas a la relacion comercial o vinculo existente con la
Compaiiia, o aquel que llegare a tener;
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e Gestionar tramites (solicitudes, quejas, reclamos), efectuar encuestas de satisfaccion respecto de los
bienes y servicios ofrecidos por la Compatiia, o empresas vinculadas y los aliados comerciales de ésta;

e Dar a conocer, transferir y/o trasmitir Datos Personales dentro y fuera del pais a las compaiiias
matrices, filiales o subsidiarias de La Compafiia o a terceros como consecuencia de un contrato, ley o
vinculo licito que asi lo requiera o para implementar servicios de computacion en la nube;

e Los datos que se recolecten o almacenen sobre los empleados de la Compaiiia, mediante el
diligenciamiento de formatos, via telefonica, o con la entrega de documentos serdn tratados para todo
lo relacionado con cuestiones laborales de orden legal o contractual. En virtud de lo anterior, la
Compaiia utilizara los Datos Personales para los siguientes fines: (1) Dar cumplimiento a las leyes
como, entre otras, de derecho laboral, seguridad social, pensiones, riesgos profesionales, cajas de
compensacion familiar (Sistema Integral de Seguridad Social) e impuestos; (2) Cumplir las
instrucciones de las autoridades judiciales y administrativas competentes; (3) Implementar las politicas
y estrategias laborales y organizacionales;

e Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada por los Titulares de datos.
Verificar, corroborar, comprobar, validar, investigar o comparar la informacién suministrada por los
Titulares de datos, con cualquier informacion de que disponga legitimamente, como relaciones
comerciales. Acceder, consultar, comparar y evaluar toda la informacién que sobre el Titular se
encuentre almacenada en las bases de datos de cualquier central de riesgo crediticio, financiero, de
antecedentes judiciales o de seguridad, de naturaleza estatal o privada, nacional o extranjera, o
cualquier base de datos comercial o de servicios, que permita establecer de manera integral e historica
completa, el comportamiento que como deudor, usuario, cliente, garante, endosante, afiliado,
beneficiario, suscriptor, contribuyente y/o como Titular de servicios financieros, comerciales o de
cualquier otra indole;

e Para fines de mejoramiento de los servicios que presta la Compaiiia y para realizar pruebas de control
de calidad;

e Para ser utilizados, entre otros, como prueba en cualquier tipo de proceso, respecto de los datos
obtenidos de las grabaciones o videograbaciones que se realizan dentro o fuera de las instalaciones de
la Compaiiia;

e Conocer, almacenar y procesar toda la informacion suministrada por los Titulares de datos en una o
varias bases de datos, en el formato que estime mas conveniente;

e Registrar, almacenar y actualizar la informacion y los Datos Personales en sus Bases de Datos;

e Realizar andlisis estadisticos (incluso de los datos sensibles) e investigaciones comerciales, de riesgos,
de mercado, interbancarias y financieras;

e Adelantar procesos de seleccion, los cuales podran incluir entrevistas, sometimiento a pruebas de
conocimiento y a pruebas sicotécnicas, practica de visitas domiciliarias, asi como el acceso a hojas de
vida y las comunicaciones con el candidato por cualquier via;

e Consultar, solicitar o verificar la informacion y Datos Personales del Titular en bases de datos de
entidades publicas o privadas, o con personas naturales o juridicas, o en buscadores publicos, redes
sociales o publicaciones fisicas o electronicas, bien fuere en Colombia o en el exterior;

e Procesar solicitudes de los usuarios de la Plataforma;

e Realizar todas las gestiones de orden tributario, contable, fiscal y de facturacion;

e  Cumplir el objeto de la relacion laboral, comercial o civil que se hubiere adquirido con los titulares;

e El cumplimiento del objeto social de La Compaiiia y de las funcionalidades de la Plataforma;
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H.

Cumplir con la propuesta de valor y el nivel de servicio ofrecido a cada segmento de clientes y
proveedores.

Suministrar al Gnico subcontratista autorizado por la Compaiiia, los datos personales otorgados por el
Titular, con la tinica finalidad del procesamiento de estos.

Para controlar y vigilar la seguridad de las instalaciones, de la infraestructura tecnologica, de las
herramientas y de las personas que se encuentran dentro de estas, la Compaiiia conservara las imagenes
solo por el tiempo estrictamente necesario para cumplir con la finalidad del Sistema de
Videovigilancia.

Para utilizar las grabaciones como material probatorio en el marco de los procesos disciplinarios
laborales, reportes de accidentes laborales, reporte de conductas ilicitas a las autoridades competentes,
entre otros.

Realizar las actividades y funciones propias para la gestion adecuada del talento humano de la
Organizacion, orientadas a la seleccion de quien laborara al interior de la Compaiiia.

Realizar la verificacion de datos personales y referencias, de requisitos juridicos, técnicos y/o
financieros, y de riesgos de salud del titular aspirante.

Realizar el proceso de contratacion del colaborador, el cual incluye las actividades necesarias para
llevar a cabo las etapas contractuales y post contractuales de la relacion laboral.

Realizar la afiliacion del colaborador a las entidades que integran el Sistema de Seguridad Social.
Realizar los pagos correspondientes de salarios, seguridad y prestaciones sociales de los
colaboradores.

Ofrecer programas de formacion y capacitacion a sus colaboradores.

Controlar el ingreso y salida de los colaboradores a las instalaciones de la organizacion.

Publicacion en la pagina web de la Compaiiia y en las redes sociales de fotografias y fijaciones
audiovisuales corporativas para uso comercial, publicitario y promocional.

Mostrar su actividad comercial, ensefiar sus instalaciones y trabajos especificos.

Almacenar sus datos personales sensibles (fotografias y fijaciones audiovisuales) en Bases de datos.
Conocer el estado de salud del titular.

Desarrollar e implementar las recomendaciones de salud del titular dado el concepto médico.
Desarrollar todas las actividades relacionadas con el SG — SST.

Almacenar copia de seguridad de la informacion brindada por los clientes para que diggi pymes pueda
ser activado nuevamente utilizando la informaciéon ya almacenada en los backups en caso que se
presente una situacion de catastrofe por cualquier eventualidad.

Atender los requerimientos documentales en el marco de una auditoria, garantizando que se presenten
unicamente los documentos necesarios y expresamente solicitados.

USO DE DATOS PERSONALES BAJO ESTA POLITICA

La Compaiiia solo tratard los datos personales y otra informacion de los titulares para las finalidades descritas

y los usos autorizados en esta Politica o en las leyes vigentes.

I

LIMITACIONES TEMPORALES AL TRATAMIENTO DE DATOS

La Compaiiia solo podra recolectar, almacenar, usar o circular los Datos Personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las

disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales,
juridicos e historicos de la informacion. Una vez cumplida la o las finalidades del tratamiento y sin perjuicio
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de normas legales que dispongan lo contrario, La Compafiia debera proceder a la supresion de los datos

personales en su posesion. No obstante, lo anterior, los datos personales deberan ser conservados cuando asi
se requiera para el cumplimiento de una obligacion legal o contractual.

J.

DERECHOS DE LOS TITULARES DE LOS DATOS

Los Titulares de los Datos personales, tienen derecho a:

K.

Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado. Para el efecto es necesario establecer previamente
la identificacion de la persona para evitar que terceros no autorizados accedan a los datos del Titular.
Solicitar prueba de la autorizacion otorgada a la Compaiiia, salvo que se trate de uno de los casos en
los que no es necesaria la autorizacion, de conformidad con lo previsto en el articulo 10 de la ley 1581
de 2012.

Ser informado por la Compaiia, previa solicitud, respecto del uso que le ha dado a sus Datos
Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la ley y las demés normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procedera cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos del Responsable o
Encargado.

Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

Ejercer sus derechos fundamentales al Habeas Data y a la peticion.

Oponerse a cualquier adicién o sustitucién de subcontratistas para el procesamiento de sus datos
personales.

Los Titulares de la informacion estan facultados para ejercer su derecho de acceso a las imagenes
tratadas mediante Sistemas de Videovigilancia.

DEBERES DE LA COMPANIiA CUANDO OBRA COMO RESPONSABLE O ENCARGADO
DEL TRATAMIENTO DE DATOS PERSONALES

La Compaiiia est4 obligada a cumplir los deberes impuestos por la ley. Por ende, debe obrar de tal forma que

cumpla con los siguientes deberes:

Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio de los derechos mencionados en
esta Politica.

Velar por el cumplimiento de los principios establecidos en esta politica en el tratamiento de datos
personales.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Actualizar la informacién cuando sea necesario.

Rectificar los Datos Personales cuando ello sea procedente.

Suministrar al Encargado del Tratamiento unicamente los Datos Personales cuyo tratamiento esté
previamente autorizado.
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e Qarantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Comunicar de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

e Informar de manera oportuna al Encargado del Tratamiento las rectificaciones realizadas sobre los
Datos Personales para que éste proceda a realizar los ajustes pertinentes.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

e Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

e Informar al Titular de los datos personales cuando se haya infringido con la normativa aplicable al
tratamiento de datos personales.

e Notificar al Titular de los datos personales sobre cualquier solicitud legalmente vinculante de
divulgacion de datos personales.

e Informar al Titular de los datos personales sobre cualquier adicion o sustitucion de subcontratistas para
el procesamiento de los datos personales.

e Informar al Titular de los datos personales sobre cualquier divulgacion de los mismos a subcontratistas.

e En caso de que se requiera procesar datos personales, la Compaiiia podra unicamente contratar a un
subcontratista para el procesamiento.

e Velar por que todos los colaboradores cumplan con lo establecido en Ley 1581 de 2012 y del Decreto
1377 del 2013.

e No publicar Bases de Datos en la intranet o en internet sin que estas tengan restriccion para su acceso.

o El acceso y divulgacion de las imagenes es restringido, y su Tratamiento solo podra hacerse por
personas autorizadas por el Titular y/o por solicitud de una autoridad publica en ejercicio de sus
funciones.

e Los datos recaudados seran solo los necesarios para cumplir las finalidades perseguidas, lo que implica
que los mismos se limitan a los que resulten adecuados, pertinentes y acordes con las finalidades para
las cuales fueron recolectados.

e Las imagenes seran limitadas a su recoleccion y solo podran ser utilizadas para la (s) finalidad (es)
previamente establecida (s).

e Atender las peticiones, consultas y reclamos ante la cual el titular de los datos personales podra ejercer
sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

e Brindar espacios de formacion y capacitacion dirigidos a todos los colaboradores de la Compaiiia, con
el fin de fortalecer las buenas practicas en el tratamiento y la proteccion de los datos personales,
conforme a la normativa vigente.

L. DE LA AUTORIZACION
1. Autorizacién para el Tratamiento de Datos.
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Los titulares de los datos personales autorizaron al Tercero Responsable del Tratamiento de los mismos, de
manera previa, expresa e informada el tratamiento de sus datos personales. Esta obligacion no es necesaria
cuando se trate de datos de naturaleza publica.

Para obtener esta autorizacion, al Tercero Responsable del Tratamiento de los datos personales informé al
titular de los datos personales, de manera clara y expresa lo siguiente:
e El Tratamiento al cual seran sometidos sus Datos Personales y la finalidad del mismo;
e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
e Los derechos que le asisten como Titular previstos en el Articulo 8 de la Ley 1581 de 2012;
e Laidentificacion, direccion fisica o electronica de la Compaiiia.

La Autorizacion del Titular debe obtenerse a través de cualquier medio que pueda ser objeto de consulta
posterior, tal como la pagina web, formularios, formatos, actividades, concursos, presenciales o en redes
sociales, formato de PQR, mensajes de datos o Apps, email, teléfono, registro o autenticacion en la Plataforma,
entre otras.

La autorizacion también podra obtenerse a partir de conductas inequivocas del Titular del Dato que permitan
concluir de manera razonable que éste otorgo su consentimiento para el Tratamiento. Dichas conductas deben
ser muy claras de manera que no admitan duda o equivocacion sobre la voluntad de autorizar el Tratamiento.

2. Manifestaciones de los Titulares.
Los titulares manifiestan que:

e Mediante el suministro voluntario de alguno de los datos personales en la forma sefialada en el numeral
anterior, la autorizacion expresa verbal o por escrito, el registro o creacion de un perfil o cuenta en la
Plataforma, o la autenticacion o ingreso a la Plataforma por medio de la autenticacion con la cuenta
del titular suscrita a un tercero, incluyendo, pero sin limitarse a Microsoft, Google o Facebook, el
titular autoriza expresa e inequivocamente a L.a Compaiiia para recolectar datos personales y cualquier
otra informacion que suministre, asi como para realizar el tratamiento sobre sus datos personales, de
conformidad con esta Politica y la ley.

e Se les inform¢ acerca de las finalidades para las cuales se utilizaran los datos sensibles recolectados,
los cuales se encuentran descritos en esta Politica.

o Entienden que son datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar discriminacion, asi como los de origen racial o étnico, orientacion politica, convicciones
religiosas o filosoficas, pertenencia a sindicatos, organizaciones sociales, datos relacionados con el
estado de salud, la vida sexual y los datos biométricos.

e Comprenden las medidas de seguridad que La Compaiiia implementa para brindar proteccion a los
datos personales que recolecta y, por tanto, aceptan las mismas.

e Los datos personales suministrados son exactos, completos, veraces y actualizados.

3. Autorizacion para Tratamiento de datos sensibles.
Cuando se trate de la recoleccion de datos sensibles, el Tercero Responsable del tratamiento de datos
personales se compromete a cumplir los siguientes requisitos:

e La autorizacion debe ser explicita;
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e Se debe informar al Titular que no esta obligado a autorizar el Tratamiento de dicha informacion;

e Se debe informar de forma explicita y previa al Titular cuales de los datos que seran objeto de
Tratamiento son sensibles y la finalidad del mismo;

e Serequiere autorizacion por parte del representante o tutor para el Tratamiento de datos de nifios, nifias
y adolescentes.

4. Autorizaciéon para Tratamiento de datos de nifios, nifias y adolescentes
Cuando se trate de la recoleccion y Tratamiento de datos de nifios, nifias y adolescentes, el Tercero Responsable
del tratamiento de datos personales se compromete a cumplir los siguientes requisitos:
e La autorizacion debe ser otorgada por personas que estén facultadas para representar los nifios, nifias
o adolescentes. El representante de los nifios, nifias o adolescentes debera garantizarles el derecho a
ser escuchados y valorar su opinién del Tratamiento teniendo en cuenta la madurez, autonomia y
capacidad de los nifios, nifias y adolescentes para entender el asunto;
e Se debe informar que es facultativo responder preguntas sobre datos de los nifios, nifias y adolescentes;
e El Tercero debe asegurar que el Tratamiento de los Datos Personales de los nifios, nifias y adolescentes
sera realizado respetando sus derechos, razon por la cual, en las actividades comerciales y de mercadeo
que realice, debera contar con la autorizacion previa, expresa e informada del padre o la madre o del
representante legal del nifio, nifia o adolescente.

5. Tratamiento de datos sensibles y de menores de edad
El Tercero restringira estrictamente el Tratamiento de Datos Personales Sensibles y el Tratamiento de Datos
Personales de menores de edad a las finalidades indispensables para realizar su objeto social o para cumplir
con requerimiento normativos o contractuales, e informara a los Titulares de forma explicita y previa cudles
son los Datos Sensibles y la finalidad de su Tratamiento.

El Tercero so6lo dara tratamiento a Datos Sensibles o de menores de edad sin el consentimiento previo del
Titular, cuando se trate de un caso de emergencia que requiera de una accion inmediata para evitar un dafio
grave e irreversible.

De acuerdo con el articulo 6 de la ley 1581 de 2012, El Tercero podra darle Tratamiento a Datos Sensibles o
de menores de edad para una finalidad histérica, estadistica o cientifica, siempre y cuando adopte las medidas
conducentes a la supresion de identidad de los Titulares.

6. Autorizacion para nuevos usos
El Tercero podra solicitar autorizacion de los titulares para nuevos usos de sus datos o informacion, para lo
cual publicara los cambios en la presente Politica de Tratamiento en su pagina web o en cualquier medio que
estime conveniente segun el caso.

M. ALMACENAMIENTO DE DATOS PERSONALES
El Titular autoriza expresamente a El Tercero para que almacene los datos de la forma que considere mas
oportuna y cumpla con la seguridad requerida para la proteccion de los datos de los titulares.

N. TRANSFERENCIAS NACIONALES O INTERNACIONALES DE DATOS PERSONALES
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La Compaifiia podra realizar transferencias de datos a otros Responsables del Tratamiento cuando asi esté
autorizado por el Titular de la informacion, por la ley o por un mandato administrativo o judicial. Cuando la
transferencia sea internacional, La Compaiia garantizard que el pais receptor tenga los niveles adecuados de
proteccion de datos personales, para esto, la Compaiiia solo podra realizar transferencias internacionales de
datos personales, con paises que hayan fijado estandares de un nivel adecuado de proteccion en el pais receptor
de la informacion personal (https://www.sic.gov.co/sites/default/files/normatividad/072017/Transferencia-
internacional-de-datos-PFR2.pdf).

0. TRANSMISIONES NACIONALES O INTERNACIONALES DE DATOS PERSONALES

La Compafiia podra enviar o transmitir datos a uno o varios Encargados ubicados dentro o fuera del territorio
de la Republica de Colombia cuando asi esté autorizado por el Titular de la informacion, por la ley o por un
mandato administrativo o judicial. Para todos los efectos se entiende que con la aceptacion de esta politica los
titulares consienten que la Compaiiia transfiera o transmita internacionalmente los datos a sus proveedores de
servicios computacionales en la nube, frente a los cuales la Compaiiia certifica que se encuentran ubicados en
una jurisdiccion con un nivel adecuado de proteccion (i.e., Estados Unidos en virtud del marco “Privacy
Shield” o Escudo de Privacidad).

P. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN EJERCER SUS DERECHOS
Para el ejercicio pleno y efectivo de los derechos que le asisten a los Titulares de los Datos Personales, o a las
personas legitimadas por ley para tal efecto, la Compaifiia dispone del correo electronico indicado mas adelante,
a través del cual podran presentar todas las consultas, quejas y/o reclamos asociados al derecho de Habeas
Data.

Todas las solicitudes que realicen las personas legitimadas para conocer los Datos Personales que reposaran
en la Compaifiia, se canalizaran a través del mencionado correo electronico en el cual constara la fecha de
recibo de la consulta y la identidad del solicitante.

La solicitud debe dirigirse al correo electronico pgrsfl@ccxc.co y deberd contener como minimo la siguiente
informacion:

e Nombre ¢ identificacion del Titular del dato o la persona legitimada.

e Descripcion precisa y completa de los hechos que dan lugar al reclamo.

e Pretensiones.

e Direccion fisica o electronica para remitir la respuesta e informar sobre el estado del tramite

e Documentos y demas pruebas pertinentes que quiera hacer valer.
La Compaiia informard, a través del correo electronico anteriormente mencionado, cualquier situacion que
llegase a presentarse, en la cual se infrinja la reglamentacion y normativa aplicable.

Q. PETICIONES, CONSULTAS, ACTUALIZACIONES Y RECLAMOS.
1. Consultas.

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que repose en
cualquier base de datos, sea esta del sector publico o privado. El Responsable del Tratamiento o Encargado
del Tratamiento deberan suministrar a estos toda la informacion contenida en el registro individual o que esté
vinculada con la identificacion del Titular. La consulta se formulara por el medio habilitado por el Responsable
del Tratamiento o Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta.
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La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

2. Reclamos, peticiones y actualizaciones
El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe ser
objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el
Encargado del Tratamiento el cual seré tramitado bajo las siguientes reglas:
2.1.El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido del reclamo.
En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.
2.2.Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.
2.3.El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha
en que se atendera su reclamo, la cual en ninglin caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.
Las peticiones, quejas, consultas y reclamos podran ser remitidas al correo electrénico pgrsf(@ccxc.co las
cuales seran atendidas por el area de legal de la Compaiiia.

3. Requisito de Procedibilidad.

El Titular o causahabiente solo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento.

R. ACTUALIZACION DE LOS DATOS PERSONALES
La Compaiiia entiende que los datos suministrados por los titulares son exactos, completos, precisos, veraces
y actualizados. En caso de modificacion de los datos personales, los titulares deberan solicitar la actualizacion
de la informacién objeto de tratamiento dentro de la Compaiia.

La Compania dispone del correo electronico pgrsfi@ccxc.co, donde los titulares deberan solicitar la
actualizacion de sus datos personales siguiendo el procedimiento descrito en el item Q "PETICIONES,
CONSULTAS, ACTUALIZACIONES Y RECLAMOS" de la presente politica.
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S. DATOS DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO
Razon social: Centro de Consultoria para la Competitividad CCxC Colombia S.A.S.
NIT: 901.084.754-3
Direccion: Calle 100 N 17 A 36 Oficina 502 Edificio One Hundred
Correo Electronico: pgrsf@ccxc.co
Teléfono: 3105290209
Péagina web: www.ccxc.co

T. POLITICAS DE SEGURIDAD DE LA INFORMACION
La Compafiia adoptara las medidas técnicas, administrativas y humanas necesarias para procurar la seguridad
de los Datos Personales a los que les da Tratamiento, protegiendo la confidencialidad, integridad, uso, acceso
no autorizado y/o fraudulento a éstos. Para tal fin, ha implementado protocolos de seguridad de obligatorio
cumplimiento para todo el Personal que tenga acceso a estos datos y/o a los sistemas de informacion.

Las politicas internas de seguridad bajo las cuales se conserva la informacion del Titular para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento son incluidas en el Programa Integral
de Gestion de Datos Personales de la Compaiiia. El titular acepta expresamente esta forma de proteccion y
declara que la considera conveniente y suficiente para todos los propdsitos.

U. TERMINO DE LA AUTORIZACION
El término del Tratamiento de los Datos Personales sera desde que se otorga la autorizacion hasta el dia en que
La Compaiiia se disuelva y se liquide o hasta que se termine la finalidad para la cual fueron recolectados los
Datos Personales o hasta cuando el Titular manifieste su intencioén de que se eliminen sus datos personales.

V. AJUSTES A LA POLIiTICA DE TRATAMIENTO DE DATOS PERSONALES
Con miras a mantener la vigencia de la politica, la Compaiiia puede ajustarla y modificarla, indicando la fecha
de la actualizacion en la Plataforma o mediante el empleo de otros medios, como mensajes de datos, materiales
fisicos en los puntos de venta, etc.

W. LEGISLACION APLICABLE
La legislacion nacional vigente en materia de proteccion de datos personales esta contenida en la ley 1581 de
2012, el decreto 1377 de 2013, Decreto 1074 de 2015, la Ley 1266 de 2008, la Guia de Proteccion de Datos
Personales en Sistemas de Videovigilancia, la Guia para la Implementacion del Principio de Responsabilidad
Demostrada y las normas que lo modifiquen, complementen o subroguen.
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