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INFORMACION GENERAL
Objetivo Establecer lineamientos claros para preservar la

confidencialidad, integridad, disponibilidad y
privacidad de la informacion y los datos
personales que estén vinculados en los diferentes
procesos de la Organizacion.

privacidad de la Informacion
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NORMATIVAS APLICABLES

e NTC-ISO/IEC 27001 (Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos).

e NTC-ISO/IEC 27002 (Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.
Controles de seguridad de la informacion).

e NTC-ISO/IEC 27701 (Técnicas de seguridad — Extension a 1SO (IEC 27001 y 1SO (IEC 27002 para
la gestion de la privacidad de la informacion — Requisitos y directrices).

DEFINICIONES

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea revelada a
quien no esté autorizado.

e Disponibilidad: Propiedad que la informacion sea accesible y utilizable por solicitud de los
autorizados.

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos.

Sistema de Gestion Integrada: Conjunto de acciones y tareas ejecutados sistematicamente sobre
un conjunto de recursos (gente, procesos, activos, herramientas) para promover logros consistentes
en los objetivos de una organizacion. Promueve orden, consistencia y predictibilidad para satisfacer
las necesidades y las expectativas de clientes, colaboradores y otras partes interesadas de manera
equilibrada y sostenible.

Norma ISO 27001: Estandar internacional que establece los requisitos para la implementacion,
mantenimiento y mejora continua de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI). Este sistema se utiliza para proteger la confidencialidad, integridad y disponibilidad de la
informacion. La norma proporciona un marco para la seguridad de la informacion que ayuda a las
organizaciones a identificar y gestionar sus riesgos de seguridad de la informacion de manera
efectiva.

Normas ISO 27701: Primera norma global de gestion de la privacidad de la informacion. Es una
extension de privacidad para la gestion de seguridad de la informacion ISO/IEC 27001 y los controles
de seguridad ISO/IEC 27002. La norma ISO 27701 proporciona un marco para la gestion de la

privacidad de los datos.
DESCRIPCION DE LA POLITICA

El Centro de Consultoria para la Competitividad CCxC Colombia S.A.S., junto con la Alta Direccion,
manifiesta su compromiso con la confidencialidad, integridad, disponibilidad y privacidad de la informacion,
asi como con la proteccion de los datos personales gestionados en las distintas areas de la organizacion. Este
compromiso se fundamenta en el fortalecimiento de una cultura organizacional orientada a la seguridad de la
informacion y la proteccion de datos, aplicable a todos los niveles y actores vinculados con la empresa.

Responsabilidades y lineamientos para los actores con impacto en la gestion de seguridad y privacidad
de la informacion.

A continuacion, se establecen las responsabilidades, deberes y expectativas de conducta de los colaboradores,
los datos empresariales, los clientes, proveedores, y entes de control, con el fin de garantizar el cumplimiento
de los principios de seguridad y privacidad en el tratamiento de la informacion.
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e Compromiso de los colaboradores de CCxC:

O

Los colaboradores se comprometen a leer, comprender y cumplir las condiciones establecidas
en la Politica General de Seguridad y Privacidad de la Informacion y las politicas internas,
asi como los requisitos de las normas ISO/IEC 27001 e ISO/IEC 27701, contribuyendo
activamente al mantenimiento y mejora continua del Sistema de Gestion de Seguridad y
Privacidad de la Informacion.

Proteger la informacion a la que tengan acceso, evitando su divulgacion, modificacion o
destruccion no autorizadas.

Reportar cualquier incidente o evento de Seguridad de la Informacion.

Participar activamente en procesos de sensibilizacion, formacion y entrenamiento en materia
de Seguridad de la Informacion.

o Gestion de datos empresariales:

o La gestion de los datos empresariales debe estar alineada con los principios y requisitos de las
normas ISO/IEC 27001 e ISO/IEC 27701, con el fin de garantizar su adecuada proteccion y
fortalecer el sistema de gestion de seguridad de la informacion y privacidad.

o Se debe asegurar la integridad de los datos, evitando su alteracion no autorizada durante su
almacenamiento, procesamiento o transmision.

o Los datos deben ser identificados, clasificados y protegidos de acuerdo con su nivel de
sensibilidad, valor y criticidad para la organizacion.

e Relacion de CCxC con los entes de control:

O

Garantizar la cooperacion con las autoridades competentes en materia de Seguridad de la
Informacién y proteccion de datos.

e Compromisos de los proveedores:

O

O

Cumplir con los acuerdos de confidencialidad y clausulas contractuales relacionadas con la
seguridad y privacidad de la informacion.

Aplicar medidas de seguridad acordes con los riesgos del tratamiento de la informacion que
gestionan.

Garantizar la proteccion de los datos personales tratados, conforme a los requisitos legales y
contractuales.

o Expectativas frente a los clientes:

O

O

El cliente debe proveer inicamente la informacion necesaria, exacta y veraz para el desarrollo
de los servicios contratados.
El cliente debe usar la informacion compartida por CCxC de forma responsable y conforme
a los términos establecidos.

Objetivos de Seguridad y Privacidad de la Informacion

En concordancia con las responsabilidades y lineamientos, CCxC define objetivos de seguridad de la
informacioén, privacidad y proteccion de datos personales, cuya gestion adecuada y medicion oportuna
permiten evaluar el nivel de cumplimiento de esta politica y orientar la mejora continua del sistema.
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e Disminuir los niveles de riesgos inherentes de seguridad de la informacion y proteccion de datos
personales.

e Salvaguardar los activos de informacion y proteccion de datos mediante la implementacion de
controles tendientes a disminuir el riesgo de manera eficaz.

e Implementar una cultura de seguridad y privacidad de la informacion proteccion de datos.

e Gestionar eficiente y oportunamente los incidentes de seguridad y privacidad de la informacion.

e QGarantizar el cumplimiento legal en temas de seguridad de la informacion y proteccion de datos.

e Qarantizar la continuidad de la seguridad y la privacidad de la informacion en eventos catastroficos o
interrupciones de la operacion normal.

e Proteger la informacion contra accesos no autorizados, divulgacion, alteracion o destruccion.

o Establecer roles y responsabilidades claras en materia de seguridad de la informacion.

e Aplicar controles de seguridad apropiados para mantener la confidencialidad, integridad,
disponibilidad y privacidad de la informacion.

e Mejorar continuamente el sistema de gestion de seguridad y privacidad de la informacion (SGSPI)
mediante revisiones y auditorias periodicas.

e Promover la concientizacion y capacitacion continua de todo el personal sobre seguridad y privacidad
de la informacion.

Cumplimiento

Esta politica es de cumplimiento obligatorio para todas las partes interesadas definidas por CCxC.
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